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Bedreigingen Strategieën

• verouderde technologie
• onbetrouwbare dragers
• rechten
• omvang & beheer

• niets doen…
• conserveren
• documenteren
• kopiëren & verspreiden
• regelmatig controleren
• migreren & transcoderen
• emuleren



SLOTSOM VORIGE LES:

● kant-en-klaar oplossing voor digitale preservering 
bestaat NIET

● digitale preservering = keten van 
kortetermijnoplossingen gebaseerd op een 
langetermijnvisie

● technologie evolueert >>> pas je strategieën aan!



KNELPUNTEN
● Ik weet niet waar ik moet beginnen om mijn bestanden langdurig 

toegankelijk te maken.

● Ik weet niet hoe ik moet controleren of een bestand duurzaam is of 
niet.

● Mijn bestanden zijn niet veilig opgeslagen.

● Ik krijg geen overzicht over de massa bestanden in mijn collectie.



HUISWERK - OPDRACHT

● Beschrijf de knelpunten specifiek voor jouw organisatie.

● Welke digitale bestanden bewaar je precies?

● Welke bedreigingen zijn van toepassing op jouw situatie?

● Welke strategie(ën) ga je volgen om die bedreigingen te minimaliseren?

● Welke acties ga je concreet ondernemen om die strategie in praktijk te 
brengen? 



5 thema’s
• Back-up
• Integriteit
• Dragers
• Bestandsformaten
• Digitaal documentbeheer



BACK-UP

Foto’s staan op de algemene schijf die in de Cloud staat. Een 
extra back up word niet gemaakt. 

Ik vraag me af hoe kwetsbaar het is dat het alleen op de 
cloud staat. Hoeveel controle heb je werkelijk? 

Zie ook: http://www.projecttracks.be/nl/tools/detail/hoe-maak-
je-een-back-up



BACK-UP
1. Breng je bestanden in kaart
• bestanden bijeen brengen;
• bepaal wat het belang ervan is en of het moeilijk te vervangen is.

2. Bewaar meerdere versies
• dagelijks een back-up, maar bewaar ook die van begin van elke
week en van elke maand;
• overweeg een incrementele back-up: eenmalig volledige kopie 

van alle data, nadien nieuwe of gewijzigde bestanden 
toegevoegd; 

• bepaal hoe lang je back-up bestanden bijhoudt.



BACK-UP
3. Drie scenario’s

• lokaal + handmatige centrale back-up + harde schijf mee naar 
huis nemen;

• lokaal + automatisch centrale back-up + automatische externe
back-up;

• Clouddiensten (bv. Amazon Glacier).



BACK-UP
Scenario 1: Lokaal + handmatige centrale back-up + harde schijf 
mee naar huis nemen

• Handmatige back-up op netwerkschijf op bureau of kantoor plus 
back-up op externe harde schijf > niet altijd erg praktisch

• Inspanningen: 
• handmatig bestanden kopiëren naar netwerkschijf;
• handmatig bestanden kopiëren naar externe harde schijf.

• Eisen: 
• stabiel netwerk.



BACK-UP
Scenario 1: Lokaal + handmatige centrale back-up + harde schijf 
mee naar huis nemen

• Prijs: 
• netwerkschijf (200 euro);
• extra harde schijf (150 euro).

• Nadelen: 
• kans dat je vergeet een back-up te maken;
• kans dat de externe harde schijf valt of stuk gaat bij transport;
• harde schijf heeft een korte levensduur!



BACK-UP
Scenario 2: Lokaal + automatisch centrale back-up + 
automatische externe back-up

• Klassieke oplossing: automatische back-up naar een centrale 
server + automatische back-up naar een externe server. 

• Na initiële tussenkomst van informaticus, vraagt dit minder 
onderhoud dan vaak gedacht. Ook prijs ligt niet heel hoog.

• Inspanningen: 
• éénmalig veel configuratie.

• Eisen: 
• stabiel netwerk.



BACK-UP
Scenario 2: Lokaal + automatisch centrale back-up + 
automatische externe back-up

• Prijs: 
• prijs server 500 euro / jaar;
• prijs lokale server: 1.000 euro.

• Nadelen: 
• als er iets mis gaat, heb je iemand met verstand van zaken 

nodig.



BACK-UP
Scenario 3: Back-up ‘in the Cloud’

• Back-up diensten: Amazon Glacier;
• Dropbox - Google Drive: geen back-up diensten ! > documenten 

delen!

• Inspanningen: 
• laag (diensten inhuren);

• Eisen: 
• snelle en stabiele internetverbinding.



BACK-UP
Scenario 3: Clouddiensten

• Prijs (Amazon Glacier): 
• upload: heel goedkoop;
• download: heel duur.

• Nadelen: 
• anoniem;
• je moet zelf nog back-ups nemen;
• geen controle over hardware;
• bijna gratis voor kleine collecties, duur voor grote (AV)
• command lines of speciale applicaties



BACK-UP
Over Dropbox, Google Drive en OneDrive

• Dropbox, Google Drive en OneDrive zijn geen back-up diensten 
maar diensten om documenten te delen. Als een verstrooide 
collega een bestand verwijdert, dan kan die onherroepelijk 
verloren zijn. 

• Combineer dit met een echte back-up oplossing zoals centrale 
server, NAS (Network Attached Storage) of externe harde schijf.



BACK-UP
Over testen en documenteren

Probleem: is een back-up ook écht een goede back-up?

• Belangrijk: herstelprocedure documenteren. Zorg dat je steeds 
document ter beschikking hebt dat uitlegt waar bestanden staan 
en hoe je ze terug kan plaatsen. 

• Documenteer zo nodig ook hoe je alle software opnieuw kan 
installeren en hoe je e-mails weer in je e-mailprogramma kan 
inladen.

• Let op: controleer regelmatig of back-ups volledig zijn en test of 
data inderdaad kan gerecupereerd worden. Doe op zijn minst af 
en toe steekproef met enkele bestanden.



BACK-UP
Over automatische back-up

De back-up van de share-account wordt slechts 1x per week 
manueel in gang gezet. Dit gebeurt niet consequent en zou dagelijks 
moeten gebeuren.

• Kan automatisch via TimeMachine (Mac) of Windows Back-up 
(Windows);

• Op een netwerkschijf: dan gebeurt dit volledig automatisch en 
hoef je er niet aan te denken om een schijf aan te sluiten;

• Zorg voor een externe back-up, bv. via Amazon Glacier.



INTEGRITEIT
Over checksums

Ik wil met software de kwaliteit en integriteit van de back-up zelf 
controleren. Hoe? MD5? Tip app? Gebeurt dit op niveau bestand of 
kan dat ook op niveau map?

• MD5-checksums: manier om fouten en informatieverlies bij 
digitale bestanden op te sporen

• = controlegetal: wanneer een document gewijzigd is, krijg je een 
nieuwe checksum

• Verschillende tools: CheckSum+, Jacksum, Fixity







CHECKSUMS

• Fixity: tool om checksums te genereren en bestanden te 
controleren;

• geautomatiseerd;
• kan zowel individuele bestanden als volledige mappen (met 

submappen) controleren.

• handleiding op TRACKS: 
http://www.projecttracks.be/nl/tools/detail/checksums-als-
middel-om-de-integriteit-van-bestanden-te-bewaken



CHECKSUMS
• kies nieuw project;



CHECKSUMS
• kies de bestanden die je wil laten controleren;
• duid aan hoe regelmatig de bestanden gecontroleerd 

moeten worden;



CHECKSUMS
• selecteer onder ‘Preferences’ het MD5-algoritme;



CHECKSUMS







DRAGERS

De fotocollectie van een kunstenaar/fotograaf staat op zelf gebrande 
cd’s. Van deze cd’s is er een cd-kopie. De cd zitten in hoesjes die in een 
kantoor met veel licht staan. Gebrande cd’s zijn beperkt houdbaar. 

De datum van branden op de cd’s zetten, de cd’s in een koele ruimte 
onderbrengen. De cd’s regelmatig controleren en afspelen. De inhoud 
van de cd’s op een harde schijf zetten die met regelmaat wordt 
gecontroleerd?



DRAGERS
• cd-r’s zijn als drager onbetrouwbaar; 
• informatie overzetten naar harde schijf / server;
• creëer ISO9660 disk image bestand;
• ISO9660 is gestandaardiseerd bestandssysteem.

Tools?
• Mac OS X: Disk Utility (schijfhulpprogramma)
• Windows: verschillende programma’s, bijvoorbeeld 'Imgburn' 

(freeware)



DRAGERS
Handleiding op TRACKS: 

http://www.projecttracks.be/nl/tools/detail/disk-images-als-
oplossing-voor-informatieverlies-bij-beschrijfbare-cds-of-dvds

• Mac OS X: disk utility (schijfhulpprogramma)
• steek CD of DVD in interne of externe schijflezer;
• open 'Disk Utility' vanuit programmafolder > de  CD/DVD zal

verschijnen in rand van Disk utility venster;





DRAGERS

• Mac OS X: disk utility (schijfhulpprogramma)
• selecteer het schijfje en klik erop;
• kies de locatie waar je de disk image wil bewaren op je 

computer;





DRAGERS

• Mac OS X: disk utility (schijfhulpprogramma)
• kies in het drop down menu ‘master dvd/cd’ als ‘beeldformaat’;





DRAGERS

• Mac OS X: disk utility (schijfhulpprogramma)
• klik op ’bewaar’;
• 'Disk Utility' zal een disk image met de extensie.cdr creëren in 

de map die je hebt gespecifieerd.



DRAGERS
• Windows: verschillende programma’s, bijvoorbeeld 'Imgburn' 

(freeware) 
• download 'Imgburn’;
• http://www.softpedia.com/get/cd-dvd-tools/data-cd-dvd-

burning/imgburn.shtml;
• lees kort artikel dat vertelt hoe 'Opencandy' niet te installeren

(adware) ;
• http://www.jdhodges.com/blog/safe-version-imgburn-without-

opencandy/. 



DRAGERS
• SIP Creator Ugent
• digitale bestanden en uitgebreide bijhorende set metadata 

verpakken in eenzelfde digitaal pakket dat is bedoeld voor 
opname in digitaal archief;

• gebaseerd op:
• BagIt: laat toe om bestanden te verpakken, veilig te 

transporteren over netwerk en op te slaan op harde 
schijven;

• XML en aantal open metadatastandaarden
(DC, EAD, MARC21, METS): om zo rijk mogelijke set 
metadata te kunnen bewaren naast data. 



DRAGERS
• bij verpakken van set digitale bestanden wordt per bestand 

ook MD5-checksum gecreëerd die samen met bestand 
wordt opgeslagen in pakket.

• Open de UGent SIP Creator software. 
• Kies ‘Nieuwe Bag’ door op het icoon linksbovenaan te 

klikken.



DRAGERS



DRAGERS
• Klik op ‘+ voeg toe’ rechts van ‘2. Data toevoegen’.
• Selecteer het bestand of map die je wil verpakken in het 

pakket.



DRAGERS



DRAGERS
• Voeg metadata toe door onder ‘3. Metadata toevoegen’ te 

klikken op ‘Vanuit bestand’ of ‘Manueel’.



DRAGERS



DRAGERS
• Klik nadien op ‘Opslaan als..’ rechts van 4. ‘Opslaan’.
• Controleer en/of wijzig naast ‘Bestand’ de naam van het 

digitaal pakket.
• Kies naast ‘Type opslag’ het type bestandformaat dat je 

verkiest voor het digitaal pakket: map, zip, tar, tar.gz of 
tar.bz3.

• Kies naast ‘Type checksum’ het type checksum dat je wil 
gebruiken: MD5, SHA1, SHA256 of SHA512.



DRAGERS



DRAGERS
• Klik op ‘Voltooien’.
• Als je het digitale pakket opent, zie je:



DRAGERS



DRAGERS
• In het txt-bestand 'manifest-md5' vind je de checksums:

• Zie: http://www.projecttracks.be/nl/tools/detail/checksums-
als-middel-om-de-integriteit-van-bestanden-te-bewaken



DRAGERS



DRAGERS
Verouderde externe harde schijven worden niet regelmatig 
gecontroleerd. Hoe regelmatig moet je controleren?

• documenten centraliseren;
• ook van harde schijven kun je disk images maken;
• integriteit controleren d.m.v. checksums;
• back-up;
• zie http://www.projecttracks.be/nl/tools/detail/omgaan-met-

digitale-dragers-in-het-archief.



BESTANDSFORMATEN

Hoe moet ik mijn RAW-bestanden bewaren? Is overstappen 
naar DNG een oplossing?

Voor publicatie en tentoonstellingen heb ik alle beelden op 
volle grootte nodig, bij de hand. Deze exporteren - destructief -
naar jpg of tif is geen goede optie.



BESTANDSFORMATEN

Wat is een RAW-bestand?

Aanbeveling: Uncompressed Baseline RGB IBM TIFF v6.0

Alternatief: RAW-bestanden omzetten naar DNG?

Alternatief: conversie uitstellen? maar dan ben je gedwongen 
om evolutie van de ondersteuning van het RAW-formaat te 
volgen – conversie wanneer ondersteuning wegvalt!

Alternatief: RAW en TIF-bestand samen bewaren?



DIGITAAL DOCUMENTBEHEER

Ieder personeelslid dient materiaal/bestanden op te slaan op
gemeenschappelijke server (NAS). Vraagt discipline van
iedere medewerker.

Consistent benoemen van bestanden, werk- en kladversies
verwijderen, enkel definitieve versies bewaren en richtlijnen
opstellen voor medewerkers?



DIGITAAL DOCUMENTBEHEER
Omgang met digitale documenten

• heldere mappenstructuur;
• duidelijke en unieke bestandsnamen;
• maak eenduidige afspraken.

http://www.projecttracks.be/nl/tools/detail/bewaring-van-je-
digitaal-archief



DIGITAAL DOCUMENTBEHEER
Mappenstructuur

• = logische en overkoepelende structuur;
• = logische plaats voor ieder document;
• = weerspiegeling van alle functies, activiteiten, taken en 

werkprocessen van de organisatie;
• alle documenten m.b.t. activiteit of project worden samen 

bewaard.



DIGITAAL DOCUMENTBEHEER
Mappenstructuur: hoe?

• bekijk huidige situatie: knelpunten en problemen;
• maak overzicht van alle activiteiten van de organisatie;
• maak een overzicht van alle taken van iedere medewerker;
• welke documenten worden daarbij gecreëerd?
• geef al deze documenten een plaats in de structuur;
• opletten: geen te specifieke of variamappen!



DIGITAAL DOCUMENTBEHEER

Geef duidelijke en unieke bestandsnamen
• duidelijke en betekenisvolle namen;
• enkel letters (A-Z a-z), cijfers (0-9), underscore (_) en 

liggend streepje (-);
• geen spaties, leestekens, speciale tekens of diakritische 

tekens!
• voorbeeld: datum_onderwerp_versie_auteur.extensie:
20160411_presentatie_heemkunde_vlaanderen_v1_0.pptx



DIGITAAL DOCUMENTBEHEER

Maak eenduidige afspraken en leg ze schriftelijk vast
• gebruik mappenstructuur;
• naamgeving bestanden;
• wat bewaren en wat niet bewaren;
• archiefverantwoordelijke.



DIGITAAL DOCUMENTBEHEER
Trash day

• gezamenlijke opruimdag;
• verwijderen van kladversies, dubbels, irrelevante 

documenten…
• documenten samenbrengen op server;
• bestanden omzetten naar duurzame bestandsformaten.



DIGITAAL DOCUMENTBEHEER
Trash day: hoe?

• leg een datum vast waarop iedereen kan;
• maak een actieplan;
• maak een back-up voordat je begint;
• voer het actieplan uit;
• evalueer.



DIGITAAL DOCUMENTBEHEER
Trash day: voordelen

• orde en ruimte op de server;
• documenten die samen horen worden bij elkaar gebracht;
• server is beter doorzoekbaar.

http://www.projecttracks.be/nl/tools/detail/digitale-opruimdag-of-
trash-day



DIGITAAL DOCUMENTBEHEER

Elke avond wordt er een back-up van de gemeenschappelijke 
server gemaakt en wordt deze voor alles wat niet-beeld 
materiaal is overgedragen naar Google Drive (cloud). 

Indien er op locatie gewerkt wordt, kan een medewerker enkel 
via Google Drive werken.



DIGITAAL DOCUMENTBEHEER
Hoe vanop afstand op server werken?

• VPN: Virtual Private Network
• = dienst die het mogelijk maakt om vanop afstand over een 

internetverbinding op een beveiligde manier toegang te 
hebben tot de server

• de meeste NAS-systemen kunnen een VPN-server 
installeren;

• tool: OpenVPN;
• nadeel: IT-kennis nodig voor configuratie en onderhoud.



DIGITAAL DOCUMENTBEHEER
Alles wordt bewaard in de cloud (OneDrive) via twee accounts 
(dynamisch en statisch archief)
Elk jaar worden bestanden van het afgelopen werkjaar 
overgezet van de share-account naar de archief-account. 
Voor raadpleegbaarheid is die online account geen probleem; 
om bestanden te bewerken en door te sturen (buiten de 
organisatie) is dat iets vervelender. Momenteel bevat de share-
account al 60 GB en dat zal dit jaar nog verder aandikken…



DIGITAAL DOCUMENTBEHEER
• gebruik van OneDrive wordt duur als je met grote 

hoeveelheden zit. Overschakelen naar een server (NAS) 
kan op lange termijn voordeliger zijn;

• nadeel: IT-kennis nodig.
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